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研究成果の概要（和文）：異なり数解析は，ネットワークの不適切な利用の発見手法として有益である．様々な
事例に異なり数解析を適用することにより，異なり数計測アルゴリズムにおいて設定すべきパラメータの一つで
ある閾値に対する適切な値の調査を行なった．その結果より，閾値の決定は，異なり数解析の結果の利用方法
や，適応する属性値の取りうる値域など，様々なことを考慮する必要があることがわかった．
また，適用する属性値が連続値である場合には，アルゴリズムにより求めた部分集合の各要素の属性値の分散と
平均が，異なり数と同様の特徴を示すことがわかった．
研究成果の概要（英文）：A cardinality count analysis is useful as a method for detecting abnormal 
use of network systems.  We study the the appropriate value of a threshold, which is one of 
parameters to be set in the cardinality count algorithm, by applying the cardinality count analysis 
for various cases. From results of this study,　we found the value of threshold must be determined 
in consideration of the method of utilizing the analysis result and a domain of attribute value.
In addition, when the attribute value is a continuous value, we found the variance and the average 
of the attribute values in each element of the subset aggregated　by the algorithm is shown same 
characteristics as the cardinality count.
研究分野：情報工学
キーワード： 情報システム　情報通信工学　セキュア・ネットワーク
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１．研究開始当初の背景 
 
 近年，インターネットは重要な社会インフ
ラとして必要不可欠なものになってきた．そ
のために，より安全で安心して使えるように
するための研究が盛んに行われている．その
中で，異なり数計測技術は，様々なレイヤー
におけるネットワークの不適切な利用の発
見手法への適用可能性があることがわかっ
てきた．これは，ネットワーク通信に関する
データの多くは冪即に支配されており，その
特性を使えば，効率よい解析が可能であると
いう統計的法則と，不正行為も経済的目的を
持つときにはその行動が冪則に支配され，検
知が容易になるという事実に基づいている． 
 異なり数計測技術においては，閾値とい
うパラメータを適切に設定する必要がある．
また，異なり数計測においては，計測対象
となる観測データが連続値である場合，何
らかの方法で離散値に変更する必要がある．
これら，閾値の設定，離散値への変更方法
等は，それぞれの応用分野において，適切
な方法を選択する必要がある． 
 
 
 
２．研究の目的 
 
 先行研究では，異なり数計測アルゴリズム
を用いて，１）組織内ネットワークと外部の
ネットワークとの境界を流れるパケットを
対象とした解析，２）境界に設置したファイ
アウォールログを対象とした解析に用いて，
ネットワーク利用動向の分析を行った．この
時，アルゴリズムの動作を定めるパラメータ
はそれぞれの解析では異なっていることが
分かった． 
 この計測アルゴリズムは，機器に組み込む
などの様々な応用に適用可能であるが，各々
の応用分野においてパラメータをどのよう
に定めるとよいかという手法は確立してい
ない．本研究では，最適なパラメータ設定を
効率よく定める方法の確立を目標とする． 
 
 
 
３．研究の方法 
 
 いくつかの実データに対してアルゴリズ
ムを適応してパラメータの最適な値につい
て検討を行う． 
 
・ハニーポットへ到達するパケット 
・スイッチを通過するパケットをサンプリン
グしたパケット 
・メールサーバのログのアクセス元 IPアド
レスをアクセス元が所属するAS(Autonomous 
System）の番号に変換したもの 
・筑波大学内のファイアウォールのログ 
・筑波大学内のDNSフルリゾルバのログ 
 
 また，異なり数を数える属性については，
連続値をとるものは直接取り扱うことがで
きないため，統計量である，平均，分散を用
いる方法を開発し，ファイアウォールログの
通信量を用いて解析を行った． 
 
 
 
４．研究成果 
 
 それぞれのデータについて異なり数解析
を適用して得られた知見は以下の通りであ
る． 
 
１） ハニーポットへ到達するパケット
への適用 
 
ハニーポットへ到達するパケットに対
して異なり数解析を適用した．既存研究
である，ルータ・スイッチを通過するパ
ケットを対象とした方法を適用し，ハニ
ーポットへ通信をするホストの分別に，
異なり数解析の結果を適用した．実環境
において，検証実験を行い，不適切なホ
ストの発見を行うことができた．この場
合，ハニーポットへ到達するパケット数
は，既存研究が対象としたパケット数よ
りも小さいため，閾値を大きくすること
可能となる．大きくすることにより，不
適切な通信が発見できるまでの時間が
かかることとなる．したがって，適切な
値を定めるためには，その環境や，要求
要件によって異なることがわかった． 
 
２） スイッチを通過するパケットをサ
ンプリングしたパケットに対する適用 
 
既存研究として，スイッチを通過するパ
ケット軍に対して異なり数解析を適用
して，不適切な通信の発見ができること
が示されている．これはサンプリングさ
れていないパケットを対象としている．
サンプリングしたパケット群に対して
同様の解析を行なった．全パケット数に
対する不適切な通信を行なっているパ
ケット数の割合が，サンプリングレート
よりも十分に大きい場合には，同様に検
知できることがわかった．また，サンプ
リングレートと閾値との関係について
も調査を行なったが，取り扱う属性の値
域の範囲内で閾値を設定すべきこと，及
び，小さい閾値では，異なり数解析の特
徴を活かせないことがわかった．これに
ついては引き続き研究を進めていく必
要がある． 
 
３） 筑波大学内のWebメールサーバのロ
グに対する適用 
 
メールサーバへの接続元の IPアドレス
をAS番号に変換し，ユーザIDとAS 
番号の組を対象にして異なり数解析を
適用した．この事例では，不適切な利用
を発見するために，どれくらいの時間に
どれくらいの数のアクセスが集中して
いたかということが重要であることが
わかった．これは異なり数解析において，
アイテムセットが閾値個集まるまでの
時刻を取り扱う必要があることを意味
している．これについては引き続き研究
を進めていく必要がある． 
 
４） ファイアウォールのログに対する
適用 
一部のファイアウォール製品では，通信
ログは，セッション単位で出力され，か
つ，その中にそのセッションでの通信量
の情報が含まれている．特定の通信
（例：宛先を限定する）においては，セ
ッション毎の通信量の変化量によって，
不適切な通信であることを判別できる．
そこで，異なり数解析手法を，通信量の
ような連続値となる属性値に対して，統
計量である平均，分散を計算するように
拡張を施した．そして，その拡張方式を
ファイアウォールのログに適用して，有
効性の検証を行った．これにより，連続
値となる属性については，離散化するす
ることなく異なり数分析が行えるよう
になった． 
 
５） DNSフルリゾルバのログに対する適
用 
 
DNSフルリゾルバのクライアントが，そ
の問い合わせのログを調査することに
より，クライアント端末であるか，イン
ターネットにサービスを提供するサー
バであるかを識別する方法に，異なる数
解析が使えるかを検討した．事前調査の
結果では，クライアントとサーバでは，
単位時間あたりの問い合わせ先のドメ
イン名の種類数に違いがあることがわ
かった．今後は異なり数計測の方法をそ
のまま適用して，識別できるかについて
の研究を進めていく． 
 
 
 いずれのデータ群に対しても，異なり数解
析を行う際の閾値については，様々な値に設
定し，それらの試行実験により，適切な閾値
を求めることができた．しかしながら，解析
結果の利用方法，対象となるデータの値域
（取りうる値の範囲の大きさ）などにより，
最適な閾値の値は異なることがわかった．す
なわち，解析対象とるデータを分析しただけ
では，適切な閾値を定めることは非常に難し
いことがわかった． 
 一方，連続値を取り扱う方法については，
いろいろな分野に応用できることが確認で
きた．これにより，属性値をいくつかの区間
に分けて離散値にすることを行わずに解析
できることがわかった． 
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